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Zehntausende Handys
wurden weltweit illegal
uberwacht — auch in der
Schweiz

Geleakte Daten einer IT-Firma enthillen, wie
Menschen verfolgt wurden. Eine Undercover-
Recherche zeigt, wie die Verantwortlichen
Sanktionen umgehen wollen.
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BotTalk

In Kiirze:

e Die IT-Firma First Wap entwickelte eine Software
zur Uberwachung von Mobiltelefonen weltweit.

e Ein Datensatz zeigt, wie auch Regimekritiker
getrackt wurden.

e Manager von First Wap diskutierten, wie man fur
die Lieferung der Uberwachungssoftware
Sanktionen umgehen konne.

Am Silvesterabend des Jahres 2013 erwartet der Politi-
ker Patrick Karegeya aus Ruanda einen wichtigen In-
formanten in der Suite eines teuren Hotels in Johan-
nesburg. Doch es kommen Karegeyas Morder. Am
Neujahrstag 2014 wird der Politiker in seinem Zimmer
aufgefunden, erwurgt.

tKaregeya hatte in seinem Heimatland Ruanda den
Auslandsgeheimdienst geleitet. Nach einem Zerwurf-
nis mit dem Regierungschef musste er nach Stidafrika
fliehen. Dort plante er den Aufbau einer Oppositions-
bewegung. Sein Mord, so stellte sich spater heraus 7,
war von langer Hand geplant worden. Nun zeigt sich:
Schon im Jahr zuvor war immer wieder versucht wor-
den, das Handy von Karegeyas Fahrer zu orten. Offen-
bar wollte jemand wissen, wo sich der Oppositions-
fihrer aufhielt.

Fur diese delikate Mission wurde eine spezielle Tech-
nologie namens Altamides verwendet, die von einer
von einem Osterreicher gegriindeten und mit einem
Deutschen gross gemachten IT-Firma in Indonesien
entwickelt worden war.
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Software Altamides sei «sehr
gefiahrlich»

Eine Recherche des Investigativportals «Lighthouse
Reports M gemeinsam mit dem Tamedia-Recherche-
desk und anderen internationalen Medien zeigt jetzt:
Das System von First Wap wurde offenbar auch ver-
wendet, um Regimekritiker, die Konkurrenz privater
Firmen oder unliebsame Journalisten
auszuspionieren.

Die Software Altamides sei «sehr gefahrlich», sagt ein
ehemaliger Mitarbeiter von First Wap, der unter der
Bedingung, anonym zu bleiben, mit dem Recherche-
konsortium sprach. Nicht zuletzt «fiir jede Person, die
dazu Zugang hat, ist es sehr verlockend, das Werkzeug
auch fur private Zwecke zu verwenden».

First Wap hatte Datensatz mit 14’000
Telefonnummern

Grundlage fiir die Recherche ist ein interner Datensatz
von First Wap mit rund 14’000 Mobiltelefonnummern,
die durch Altamides in 168 Landern insgesamt mehr
als 1,5 Millionen Mal abgefragt wurden. Die Reporter
konnten die Telefonnummern in mehr als 1500 Fallen
konkreten Personen zuordnen. Unter ihnen sind Op-
positionspolitiker, die Frau von Syriens gestlirztem
Diktator Bashar al-Assad, kasachische Oligarchen, Di-
plomaten, Banker, aber auch Promis aus der Musik-
und Filmbranche.

In den vergangenen Jahren konnte durch Leaks immer
wieder nachgewiesen werden, dass Programme der
Uberwachungsindustrie wie «Pegasus» der israeli-
schen NSO Group nicht nur gegen Terroristen oder die
Organisierte Kriminalitat eingesetzt werden. Auch Re-
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gimegegner in autoritaren Staaten wurden damit
ausgespaht.
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Auf der Website der Firma First Wap wird die Software Altamides beworben.
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Die Firma First Wap agierte seit der Griindung 1999
unter dem Radar der Offentlichkeit. Der Datensatz,
den das Recherchekonsortium analysieren konnte,
enthalt vor allem Lokalisierungsversuche in den Jah-
ren 2007 bis 2014. Nun stellt sich die Frage: Bietet die
Firma auch heute noch ihre Uberwachungsdienste
heiklen Kunden an? Und gibt es auch Opfer in der
Schweiz?

Um das herauszufinden, nimmt ein Mitglied des Re-
chercheteams im Juni dieses Jahres bei einer grossen
Messe der Security-Branche in Prag teil. Freilich nicht
als Journalist, denn Medien sind bei diesem Event un-
erwunscht. Der Reporter besucht die Leistungsschau
der Uberwachungsindustrie undercover. Er tritt als
Vermittler auf — sein Deckname: Albert.



Undercover-Recherche in Prag

Der Journalist tut so, als vertrete er einen Kunden in
Niger, wohl aus der Regierung, der gern politische
Gegner uberwachen mochte, sowie einen weiteren
Kunden aus der Region, der in seinem Geschaftsfeld
Bergbau ein Problem mit protestierenden Umweltak-
tivisten hat. Er muss also unbedingt herausfinden,
was die Storenfriede planen. So sucht er nun die Hilfe
von spezialisierten Techfirmen.

Mit dieser Legende geht Albert gezielt auf die Firma
First Wap zu. Seit Monaten steht er mit ihren Vertre-
tern in Kontakt. Nun kann er sie in Prag personlich
treffen. Dort fihren zwei nichts ahnende Spitzenma-
nager von First Wap, der Osterreicher Giinther R. und
der Deutsche Jonny G., Albert in die Welt der Telefon-
tuberwachung ein. Man musse nur die Handynummer
eines Gegners kennen, diese auf der Programmober-
flache eingeben und «Find» driicken, demonstriert ein
Manager anhand seiner eigenen Telefonnummer -
schon sei der aktuelle Standort der Zielperson
sichtbar.

«Aber wenn wir davon nichts wissen ...»

Hat First Wap also Alberts Problem damit gelost?
Nicht ganz, denn Niger steht seit einem Militarputsch
2023 auf der Sanktionsliste der EU. Und ein sanktio-
niertes Land als Kunde fiir Uberwachungssoftware,
das sollte fiir jeden halbwegs anstandigen Hersteller
ein No-go sein. Das wissen auch die Vertreter von
First Wap. Eine versteckte Kamera zeichnet jedes Wort
auf, das nun gesprochen wird.
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Zundachst erklaren sie Albert, dass sie wegen ihrer EU-
Nationalitaten von einem solchen Geschaft eigentlich
nicht einmal etwas wissen durften. «Sonst gehe ich
dafiir ins Gefingnis», erklart Manager R. auf Englisch.

Aber der Auftrag scheint einfach zu verlockend. Die
beiden Firmenvertreter wechseln kurz vom Engli-
schen ins Deutsche, womoglich damit ihr Gegentiber
sie nicht versteht. Sie griibeln:

R.: «Fur ... fur Lieferung nach Niger.»

G.: «Niger? Hmmm ...» (verzieht das Gesicht)

R.: «Ist auf der Sanction List.»

G.: «Das ist jetzt ...fff» (verzieht das Gesicht noch
mehr)

R.: «Aber wenn wir davon nichts wissen ...?»

Dann erklaren sie Albert, dass das Geschaft am besten
uber ihr Buro in Indonesien abgewickelt werde. Und
die Bezahlung miisse direkt von Albert oder einer
Briefkastenfirma kommen, schlagen sie vor. Sie ahnen
wohl, dass bei einer Zahlung direkt aus dem sanktio-
nierten Land bei allen Banken sofort die Alarmsirenen
losgehen wirden.

R: (auf Englisch): «Wir wissen von nichts ... dann ist es
okay.»

G.: «Solange nichts in den Dokumenten steht.»
Das Gesprach mit Albert zeigt, dass First Wap offen-

sichtlich keinerlei Probleme damit hat, wenn Altami-
des in einem autoritaren Staat oder aber von reichen



Privaten gegen Zivilisten eingesetzt wird. Ja, sie sind
offenbar sogar dazu bereit, Hand zu bieten und Sank-
tionen dafiir zu umgehen.

First Wap: «Kein Verkauf an repressive
Systeme»

Das Konsortium hat First Wap einen umfangreichen
Fragenkatalog geschickt. Die Firma weist alle Vorwiir-
fe zuruck: Sie betreibe ein legales Geschaft und lege
Wert auf Datensicherheit und Datenschutz: «Wir ha-
ben unsere Produkte und Losungen nicht an repressi-
ve Systeme oder mit Sanktionen belegte Lander oder
Personen angeboten oder verkauft.» Zu spezifischen
Vorwiirfen konne First Wap aus Griinden der Vertrau-
lichkeit gegenuber Kunden keine Angaben machen. Zu
den Aussagen der Manager bei der Security-Messe in
Prag schreibt First Wap, dass es dabei «offenbar zu
Missverstandnissen» gekommen sei, die zu «fehler-
haften Bewertungen gefiithrt haben konnten».

Das Hochhaus in Jakarta, in dem First Wap seine Blros hat. Die Firma sagt, dass sie
ausschliesslich legale Geschafte betreibe.
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Die Daten deuten darauf hin, dass First Waps Software
nicht nur von autoritaren Regimes eingesetzt wurde.
So wurden uber Jahre hinweg mehr als zwanzig Ange-
stellte des Medienhauses des Osterreichischen Dosen-
getrankeherstellers Red Bull iberwacht — wer dahin-
tersteckt, bleibt unklar.

Aus dem Datensatz bis 2015 wird ausserdem Kklar: Zu-
mindest bis vor zehn Jahren wurde die Software auch
benutzt, um Schweizerinnen und Schweizer
auszuspionieren.

Telefonortungen auch in der Schweiz

Rund 120 Schweizer Mobilnummern scheinen in dem
Datensatz auf. Die meisten Telefonbesitzer sind oder
waren in der IT-Security, in der Finanzwelt oder der
Telekommunikation titig. Der Offentlichkeit bekannte
Namen sind nicht dabei. Vielfach wurden ihre Telefo-
ne ein- oder zweimal geortet. Es konnte sich also da-
bei lediglich um Tests oder Demonstrationen fur po-
tenzielle Kunden gehandelt haben. Doch es gibt einige
Falle, wo die Ortung Dutzende Male oder sogar tiber
150-mal stattfand.

Zu den in der Schweiz getrackten Personen gehort
zum Beispiel ein Geschaftsmann, der 2011 und 2012
intensiv uberwacht wurde, in der Schweiz und bei
Aufenthalten in Skandinavien - hier war in die Uber-
wachung nach vorliegenden E-Mails auch eine deut-
sche Detektei eingebunden, die mit First Wap und ei-
ner weiteren Firma kooperierte. Also genau die Art
von nicht staatlichen Kunden, von denen First Wap
behauptet, nie mit ihnen zu arbeiten. Der Mann sagt,



dass er von der Uberwachung nichts gewusst habe,
auch die Firma First Wap kenne er nicht.

First Wap ist bei weitem nicht das einzige Unterneh-
men, das diese relativ einfache Telefonuberwachung
{iber ein standardisiertes Ubertragungssystem fiir die
mobile Telefonie mit dem Kiirzel SS7 nutzt (siehe
Box). So enthiillte Tamedia gemeinsam mit
Lighthouse vor zwei Jahren, dass ein Basler IT-Techni-
ker eine von ihm entwickelte Software zur weltweiten
Durchdringung des Telefonnetzes auch autoritaren
Regimes anbot. Auch in diesem Fall war SS7 das Ein-
fallstor fur das Eindringen ins Mobilnetz.

Auch First Wap verkaufte seine Tracking-Software Al-
tamides staatlichen Behorden, und diese diirfte bei
der Verfolgung von Terroristen eingesetzt worden
sein. Aber Altamides wurde auch verwendet, um Kriti-
sche Journalisten zu lokalisieren. Wie beispielsweise
den Italiener Gianluigi Nuzzi.

Vatikan-Aufdecker Gianluigi Nuzzi wird
uberwacht

Der Fernsehjournalist Nuzzi wurde als Aufdecker der
Finanzskandale im Vatikan bekannt. 2009 erschien
sein erstes Buch «Vatikan AG» und im Mai 2012 weite-
re Enthullungen unter dem Titel «Seine Heiligkeit».
Um diese Zeit sorgte sich Nuzzi allerdings auch sehr,
dass er uberwacht werde, wie er in einem Interview
sagte.


https://www.tagesanzeiger.ch/schweizer-eth-ingenieur-beliefert-die-spionage-industrie-183624712664
https://www.tagesanzeiger.ch/missbrauch-hat-fuer-den-papst-keine-prioritaet-149877040409

Der italienische Journalist Gianluigi Nuzzi sorgte sich, dass er tiberwacht werde.
Foto: Richard Klemm (ZDF)

Uberwacht wurde der Italiener tatsichlich {iber sein
Telefon. Aus dem Datensatz von First Wap lasst sich
herauslesen, dass Nuzzi in jenen Tagen ab Verkaufs-
start seines Buches im Mai 2012 fast 200-mal geortet
wurde. Eine knappe Woche spater verhaftete die vati-
kanische Polizei den damaligen Kammerdiener des
Papstes, der Nuzzis Quelle war. Kurz darauf endet die
systematische Uberwachung Nuzzis. Ob es einen Zu-
sammenhang zwischen Ortung und Verhaftung gibt,
ist unklar.

Zuriick auf der Messe der Uberwachungsbranche in
Prag Anfang Juni. Die First-Wap-Manager erklaren ih-
rem angeblichen Kunden Albert: Fiir Uberwachungs-
und Trackingtools wiirden im Grunde dieselben Re-
geln wie fur Raketen gelten — fiir die Ausfuhr aus fast
allen Landern brauche man Exportlizenzen und End-
User-Zertifikate. Aus Indonesien sei das aber nicht



notwendig, versichert Sales-Director R.: Daher «sind
wir die Einzigen, die liefern konnen».

In seinem letzten Videocall mit den Vertretern von
First Wap gab sich der vermeintliche Vermittler Albert
als Journalist zu erkennen — und konfrontierte sie mit
den Vorwurfen. Die Manager stritten alle Vorwiirfe ab.
In einer schriftlichen Antwort auf den Fragenkatalog
des Konsortiums bestritt die Firma jegliche Verbin-
dungen zu kriminellen Aktivitaiten und Menschen-
rechtsverletzungen. Weder werde eine illegale Nut-
zung von Tools der Firma vermarktet «noch eine sol-
che bei Kenntnis geduldet». First Wap verkaufe seine
Produkte und Losungen «nur an solche staatlichen
Stellen, die tiber ein (...) gesetzliches Mandat zum Er-
werb und Betrieb solcher Produkte verfligen». Alle
diese Produkte wiirden von den Kunden betrieben,
nach der Installation habe First Wap keinen Zugriff
mehr.

Mitarbeit: Sophia Baumann, Crofton Black, Christo Bu-
schek, Riccardo Coluccini, Emmanuel Freudenthal, Lea
Hruschka, Hannes Munzinger, Elisa Simantke, Oliver
Zihlmann.
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