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Angriff auf eure Telegram Accounts und Projekte


Ablauf der aktuell umgehenden Attacke:


1. Es Wurde ein beliebiges "Opfer" dessen Mobilnummer für alle sichtbar eingestellt 
ist, ausgesucht


2. Der Angreifer hat einen neuen Login auf seinem (mobilen) Gerät begonnen und 
die gefundene Mobilnummer des Opfer's bereits eingegeben


3. Das Opfer wurde vom Angreifer privat kontaktiert 
Der Angreifer, fordert einen Anruf an, um den Logincode zu erhalten


4. Das Opfer erhält einen Anruf von einer automatisch durch einen Telegramserver 
generierten Telefonnummer inkl. dem Logincode (der ein Teil der generierten Te-
lefonnummer ist) (diese Erkenntnis macht sich der Angreifer zu nutze, ebenso 
die Unwissenheit darüber seines Opfers.


5. Er bittet sein Opfer, ihm die Geschäftsnummer zu kopieren, von der sein Opfer 
gerade angerufen wurde


6. Das Opfer unwissend, leichtfertig und ahnungslos, kopierte dem Angreifer die 
Nummer


7. Der Angreifer gibt den nun erhaltenen Logincode ein und hat ohne eine Pass-
wortabfrage, nun vollständigen Zugriff auf den Account seines Opfers!


Außerdem sieht er alle Nachrichtenverläufe seines Opfers, mit Freunden, Familie, 
Kontakten, Bekannten, alle!!!


Und er sieht auch alle Kontakte, welche ebenfalls ihre Mobilnummer anzeigen las-
sen, für alle, oder nur für Kontakte und oder nur für sein Opfer!


Er sieht alles und an Hand der Nachrichtenverläufe, kann er sich den nächsten 
"Dummen" einschätzen, aussuchen, der darauf hereinfallen wird...


Und so arbeitet er sich also nun von einem erfolgreichen Angriff, von einem leicht-
sinnigem Opfer zum Nächsten durch und seine Kontaktliste wird somit immer im-
mer länger.


Außerdem kann er sein/e Opfer in nur wenigen Tagen, vollständig abmelden und 
aus ihren Accounts werfen, stellt dann seinerseits ein Passwort ein und die Account 
gehören ihm!!!


Abhilfe? Gaaaaanz einfach!!!!


Punkt 1 Immer wie in zu vor gesendeter Anleitung (zur Anleitung bitte anklicken 
(https://t.me/FreieEnergie/123430)), immer immer immer, auf und in allen Ac-
counts, immer die 2 stufige Sicherheit (Telegram Passwort) aktivieren, jeder der 
das nicht tut ist ein potentielles Ziel und mit ihm alle seine Kontakte!!!


Punkt 2 Bitte stellt ein das eure Mobilnummer für Niemanden angezeigt wird..., je-
der der eure Mobilnummer haben möchte und braucht, kann seperat und individuell 
danach fragen!!!


Ausführlicher Beitrag als Sprachnachricht (bitte anklicken)


Angriffsmöglichkeiten unmöglich machen (bitte anklicken)


Liebe Grüße euer: Technik - Team - Support für den deutschen Sprachraum
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